Digitalisierte Verwaltung
Vernetztes E-Government

Herausgegeben von
Priv.-Doz. Dr. Margrit Seckelmann

Beatrbeitet von

Prof. Dr. Mation Albers, Prof. Dr. Nadja Braun Binder,
Dr. Alfred G. Debus, Dr. Wolfgang Denkhaus,

Prof. Dr. Daniela Heinemann, Manuel J. Heinemann,

Dr. Thorsten Hennrich, Priv.-Doz. Dr. Tobias Herbst,
Melanie Horster, Prof. Dt. Constanze Janda,

Dr. Markus Kaulartz, Kai-Niklas Kniippel,

Prof. Dr. Dieter Kugelmann, Prof. Dr. Kai von Lewinski,
Prof. Dr. Jérn von Lucke, Prof. Dr. Andreas Mann,

Prof. Dr. Veith Mehde, Manuel Misgeld,

Prof. Dr. Ralf Miiller-Tetpitz, Dr. Conrad Neumann,
Ptiv.-Doz. Dr. Jakob Julius Nolte, Prof. Eike Richter,
Prof. Dr. Utz Schliesky, Dr. Sénke E. Schulz,

Dr. Stephan Schwarz, Priv.-Doz. Dr. Margrit Seckelmann,
Prof. Dr. Thorsten Siegel, Prof. Dr. Christoph Sotge,

Dr. Mike Weber, Maria Wilhelm, Markus Wojtczak

Begriindet von
Prof. Dr. Frank Bieler und Prof. Dt. Gunnar Schwarting

2., vollig neu bearbeitete Auflage

ERICH SCHMIDT VERLAG




Elektronische Personalaktenfithrung

Constanze Janda

Mit den E-Government-Gesetzen des Bundes und der Lander ist die Rechts-
grundlage fir die Nutzung elektronischer Medien und Informationstechnologien
in der Verwaltung geschaffen worden. Sie erméglichen die Schaffung einer allge-
mein zuganglichen Verwaltungsstruktur fiir die Biirger und die Digitalisierung
der Aktenfihrung.! Fiir die Fithrung von Personalakten — sei es in Papier, sei es
in digitaler Form — als verwaltungsinterner Vorgang existieren dagegen weiterhin
kaum Regeln. Personalakten enthalten eine Vielzahl von héchstpersonlichen In-
formationen und geben Einblick in simtliche Umstinde, die sich im Zusammen-
hang mit einem Beschaftigungsverhiltnis ereignen. Dabei werden im Einzelfall
such Daten erhoben, die sich nicht ausschliefllich dem Beschaftigungsverhiltnis
suordnen lassen, sondern auch Aufschluss iiber Freizeitverhalten und Beziehun-
gen des Beschiftigten zu Dritten geben konnen. Dies betrifft etwa Verhalten, das
fiir die Uberwachung von Compliance-Regeln oder die Vermeidung und Be-
cimpfung von Korruption relevant sein kann. Wegen des vergleichsweise unkom-
plizierten Zugriffs, der Méglichkeit der automatisierten Auswertung oder der
Verkniipfung mit Uberwachungssystemen, beispielsweise zur Zeiterfassung, be-
steht die Gefahr, dass die digitale Personalakte die Schwelle zum digitalen Persén-
lichkeitsprofil iiberschreitet und damit den ,gldsernen Mitarbeiter” hervorbringt.?

Im Mai 2018 ist die europiische Datenschutz-Grundverordnung VO (EU) 2016/
679 (im Folgenden: DSGVO) in Kraft getreten. Diese hat im Hinblick auf die
Personalaktenfithrung keine grundlegenden Anderungen mit sich gebracht.?> In
Art. 6 DSGVO findet sich eine Generalklausel, welche die Zuldssigkeit der
Datenerhebung regelt.* Die Erhebung sensibler Daten ist Gegenstand von Art. 9

e

Vgl. die Ubersicht bei Christoph Habammer/Wolfgang Denkhaus, Das E-Government-
Gesetz des Bundes — Inhalt und erste Bewertung — Gelungener Rechtsrahmen fiir elek-
tronische Verwaltung?, MMR 2013, S. 358-362; Alexander Rofinagel, Auf dem Weg zur
elektronischen Verwaltung — Das E-Government-Gesetz, NJW 2013, S. 2710-2716.
Peter Gola, Die Digitalisierung der Personalakte und der Datenschutz, RDV 2008,
S. 135-143, 135.

3 Vgl. auch BT-Drs. 18/11325, S. 96 f., wonach § 26 BDSG n.F. lediglich die Vorgaben des
§ 32BDSG a.F unter Anwendung der Terminologie der DSGVO fortentwickele. Vgl. auch
den allgemeinen Uberblick bei Franz Josef Diiwell/Stefan Brink, NZA 2016, S. 665 tf.; Mar-
tin Franzen, Datenschutz-Grundverordnung und Arbeitsrecht EuZA 2017, S. 313-351.
Diese gibt im Grunde die bereits in §§ 28, 32 BDSG a.F. niedergelegten Grundsitze wie-

- der und setzt die Einwilligung durch den Betroffenen bzw. die Erforderlichkeit der Da-
tenerhebung fiir einen bestimmten Zweck voraus, die sich ebenso wie im nationalen
Recht am Grundsatz der VerhiltnismaRigkeit auszurichten hat, vgl. Peter Gola/Stephan
Pétters/Georg Wronka, Handbuch Arbeitnehmerdatenschutz. Unter Beriicksichtigung
der Datenschutz-Grundverordnung, 7. Aufl., Heidelberg u.a. 2016, S. 545.
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Kapitel 27: Elektronische Personalﬂ/etenfii/amng

DSGVO. Es bleibt den Mitgliedstaaten tiberlassen, Regelungen zur Erhely,
von Daten zu treffen, die fiir dje Durchfijhrung von Arbeitsverh:'iltnissen r

A. Begriff der Personalakte

Nach der Rechtsprechung des BAG ist zwischen formellen (= duBerlich erkepy,.
bar) und materiellen (= inhaltlich determiniert) Personalakten 2u unterschejdey,
Der formelle Begriff bezieht sich auf alle '

»Schriftstiicke und Unterlagen [...], welche der Arbeitgeber als »Personalakge«
fihrt und die diesen als Bei-, Neben- oder Sonderakten zugeordnet sind« s

Erfasst sind folglich alle Unterlagen, die unter dem »Label“ Personalakte firmje-
ren und duflerlich als solche erkennbar sind. Der materielle Personalaktenbegn'ff
orientiert sich dagegen allein an inhaltlichen Kriterien. Fr bezieht sich auf eine

»Sammlung von Urkunden und Vorgingen, die die personlichen und dienst-
lichen Verhiltnisse des Bediensteten betreffen und in einem inneren Zusam-
menhang mit dem Dienstverhiltns stehen®.?

Im Interesse der Arbeitnehmer sind die Vorgaben zur Personalaktenfﬁhrung am
materiellen Begriff auszurichten, Anderenfalls hitte es der Arbeitgeber in der

Schutzbediirfnis des Arbeitnehmers erklirt sich daraus, dass die Personalakte
auch héchstpersénliche Angaben enthilt, deren unberechtigte Erhebung oder
Weitergabe zu einer erheblichen Beeintrichtigung seines Allgemeinen Persénlich-
keitsrechts fihren wiirde. Dies gilt auch im Beamtenrecht10

5 Allgemein zu Bedeutung und Reichweite dieser Offnungsklausel Franzen, (Fn. 3) 343 ff.
6 Gola/Pétrers/Wronka (Fn. 4), Rn. 387.
7 Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richtlinje (EU) 2016/68, BT-Drs. 18/11325.
8 BAG, AuR 1981, 124; BAG, 15.11. 1985, 7 AZR 92/83; BAGE 136, 156.
9 Ebd.
10 Vgl. nur BVerwGE 67, 300 m.w.N,
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B. Allgemeine Grundsitze der Personalaktenfiibrung

Allgemeine Grundsitze der Personalaktenfiihrung

privaten Arbeitsverhiltnissen besteht keine Verpflichtung, Personalakten anzu-
gen. Aufgrund seiner Organisationsbefugnisse und im Interesse einer verant-
ortungsvollen Personalfiihrung!! ist der Arbeitgeber gleichwohl dazu berech-
,12 zumal er verschiedene Unterlagen verpflichtend aufzubewahren hat. Dies
trifft beispielsweise die Unterlagen iiber die Lohnbuchhaltung nach § 257
Abs. 1 Nr. 1 HGB sowie § 147 Abs. 1 AO sowie die Entgeltnachweise und Nach-
ise zur Abrechnung der Sozialversicherungsbeitrige nach § 28f SGB IV.

1 welcher Weise Personalakten angelegt werden, steht im Ermessen des Arbeit-
gcbers.13 Namentlich besteht keine Verpflichtung zur Fithrung einer einheitlichen
Akte, sondern es diirfen Haupt- und Nebenakten angelegt werden.™* Auch die
Digitalisierung der Personalakte ist nicht zwingend vorgegeben. Sie gewinnt in
Jer Praxis aber an Bedeutung, da sie mit wenig Aufwand verwaltet werden kann
nd flexibel handhabbar ist, indem sie beispielsweise den gleichzeitigen Zugriff
mehrerer Personen auf die Daten erlaubt, aufgrund der Automatisierung Zeit fiir
uchvorginge einspart und im Vergleich zu Papierakten erheblich weniger Platz

Die teils von der Rechtsprechung entwickelten, teils im BDSG griindenden allge-
meinen Grundsitze der Aktenfithrung finden uneingeschrinkt auf die digitale
ersonalakte Anwendung.

I. Vollstindigkeit und Wahrheit

Fiir die Fiihrung von Personalakten gilt zunichst der Grundsatz der Vollstindig-
keit und Wahrheit.!6 Im 6ffentlichen Dienst ergibt sich dies aus § 3 Abs. 5 TVSD
bzw. § 3 Abs. 6 S. 1 TV-L. Die Personalakte muss ein nach Moglichkeit vollstin-
diges und zutreffendes Bild des Beschiftigungsverhiltnisses vermitteln.l” Daher

11 Ebba Herfs-Réttgen, Rechtsfragen rund um die Personalakte, NZA 2013, S. 478-482,
478; Thomas Breyer, Fiihrung von Personalakten, in: Stephan Weth/Maximilian Herber-

ger/Michael Wichter (Hrsg.), Daten- und Persénlichkeitsschutz, im Arbeitsverhiltnis,
Miinchen 2014, S. 273-283, 274,

12 Breyer (Fn. 11), S. 274.
13 Yukiko Hitzelberger-Kijima, Die elektronische Personalakte, AT 2016, S. 87-90, 87;
Gola (Fn. 2), S. 136; Martin Diller/Friderike Schuster, Rechtsfragen der elektronischen
- Personalakte, DB 2008, S. 928-932, 928; Achim Seifert, in: Spiros Simitis (Hrsg.), Bun-
desdatenschutzgesetz. Kommentar, 8. Aufl. Baden-Baden 2014, § 32, Rn. 111.
14 Breyer (Fn. 11), S. 274.
15 Gola (Fn. 2), S. 135; Diller/Schuster (Fn. 13), S. 928; Sabrina Staack/Karsten Sparchholz,
 Was fiir die digitale Akte gilt, AiB Nr. 2/2014, S. 50-52, 50.
16 BAGE 24, 247; 54, 365; 128, 299; 119, 238; 142, 331.
17 Falk Miiller, Die Personalakte im ffentlichen Dienst, AT 2014, S. 200-203, 200.
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sind alle Vorginge, die das Dienstverhiltnis betreffen, liickenlos in die Persona].
akte aufzunehmen. Werden formelle Personalakten gefithrt, hat der Arbeitgebe,
alle materiellen Personalakten in diese aufzunehmen.!® Insbesondere darf durch,
Weglassen einzelner Daten oder Unterlagen kein wahrheitswidriges Bild des p.
schaftigten bzw. der Umstinde des Beschiftigungsverhiltnisses evoziert Wer-
den.’” Bei der Umwandlung der Papier- in eine elektronische Akte miissen dahe,
alle Bestandteile der friiheren Papierakte digitalisiert werden, und zwar in lesbage,
Weise, sodass das Nachvollziehen der Vollstindigkeit moglich ist. Vorher ist d;e
Vernichtung der Papierakten unzuldssig.?® Zudem miissen alle Beschiftigten ipy,
Hinblick auf den Umfang der in die Akte aufgenommenen Daten und Informg.
tionen gleich behandelt werden, da anderenfalls das berufliche Fortkommen ejy,_
zelner Arbeitnehmer bereits durch die Art und Weise der Aktenfithrung behin-
dert (oder unzulissig befordert) werden konnte.?!

Das Gebot der Vollstindigkeit wird begrenzt durch das Gebot der Datenspar-
samkeit (Art. 5 Abs. 1 lit. ¢) DSGVO/§ 3a BDSG a.F.): Die datenerhebende Ste]le
soll nur die zur Verfolgung ihrer legitimen Zwecke und konkreten Aufgaben un-
erlisslichen Daten erheben.?? Diesem Grundsatz entspricht es, dass im Falle der
nicht vermeidbaren Datenerhebung diese soweit moglich anonymisiert oder psey-
donymisiert werden.??

Regelmaflig sind Sicherungskopien anzufertigen, um dem Risiko des Datenver-
lusts vorzubeugen.?* Diese Sicherungskopien sind aufgrund des materiellen Per-
sonalaktenbegriffs ebenfalls als Teil der einheitlichen Personalakte einzustufen.s
Auch die Archivierung der elektronischen Akten hat sich am Grundsatz der Voll-
standigkeit und Richtigkeit zu orientieren. Die Datensicherung ist folglich so aus-
zugestalten, dass alle Dokumente unverindert und vollstindig verfiigbar, jederzeit
auffindbar und auf neue Softwareversionen iibertragbar sind sowie alle Anderun-
gen im Archiv protokolliert werden, um die Nachvollziehbarkeit zu gewihrleis-
ten.?

Das Gebot der Richtigkeit und Wahrheit vermittelt dem Beschaftigten einen An-
spruch darauf, dass in der Personalakte nur zutreffende Tatsachen und Beurtei-

18 BVerwGE 15, 3, 12 fiir das Beamtenrecht.

19 Gola (Fn.2), S. 137.

20 OVG Nordrhein-Westfalen, Beschluss v. 05.04.2016, Az. 1 B 203/16.

21 Gola (Fn.2), S. 128.

22 Jan Geiger, Datenschutzrecht, in: Weth/Herberger/Wichter (Hrsg.), Daten- und Per-
sonlichkeitsschutz im Arbeitsverhaltnis, (Fn. 11), S. 34.

23 Gola/Pétrers/Wronka (Fn.4), Rn.389; ausfihrlich Sebastian Schulz, in: Heinrich
Amadeus Wolff/Stefan Brink (Hrsg.), BeckOK Datenschutzrecht, 20. Edition, Miinchen
2017, § 32 BDSG, Rn. 70ff.

24 Staack/Sparchholz (Fn. 15), S. 51.

25 BT-Drs. 16/7076, S. 125; ebenso Achim Howe, Anderungen im Personalaktenrecht, DSB
11/2010, S. 16-17, 16.

26 Gola (Fn. 2), S. 139; Gola/Pétters/Wronka (Fn. 4), Rn. 176.
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B. Allgemeine Grundsitze der Personala/etenﬁibmng

lungen?’ enthalten sind. Dies gilt auch, wenn diese unter Umstinden fiir den Ar-
peitnehmer nachteilig sein kénnen.

II. Transparenz

Im Einzelfall ist der Beschiftigte vor der Aufnahme negativer oder nachteiliger
Vorginge in seine Akte anzuhoren. Fiir die Arbeitnehmer des Bundes ist dies in
§ 13 Abs. 2 BAT explizit normiert. Im Ubrigen ist die Anhérung Ausdruck der
Fiirsorgepflicht des Arbeitgebers und damit als vertragliche Nebenpflicht zu qua-
lifizieren.?®

Entscheidet sich der Arbeitgeber zum Anlegen elektronischer Personalakten, sind
_ die Arbeitnehmer — im Unterschied zur hergebrachten Aktenfithrung auf Papier
— gemifl Art. 14, 12 DSGVO/§ 33 BDSG a.F. auch ohne konkrete Nachfrage
iiber die Erhebung personenbezogener Daten zu unterrichten. Zudem darf der
Arbeitnehmer nach Art. 15 DSGVO/§ 34 BDSG a.F jederzeit kostenfrei Aus-
~ kunft iiber den Inhalt der gespeicherten Daten verlangen.

- Damit korrespondiert das Recht auf jederzeitige Einsicht in die vollstindige Per-
_ sonalakte einschlieflich aller Nebenakten.?” Spezialgesetzliche Grundlagen finden
sichin § 83 Abs. 1 BetrVG, § 26 Abs. 2 S. 1 SprAuG, § 3 Abs.5S.1 TV6D sowie
 §3 Abs. 4 S.1 TV-L; im Ubrigen ist die Einsichtnahme als vertragliche Neben-
pflicht geboten.?® Elektronische Akten sind durch das Sichtbarmachen der ent-
chliisselten Daten — sei es auf dem Bildschirm, sei es als Ausdruck auf Papier ~
einsehbar zu machen.’! Die digitale Personalakte bietet insofern einen erheblichen
Vorteil gegeniiber der hergebrachten Papierakte, denn den Beschiftigten kann
 ohne Weiteres der lesende Zugriff auf die eigene Akte eingerdumt werden, sodass
 sie diese jederzeit und ohne hohen Aufwand konsultieren kénnen.*? Der Betrof-
fene darf die Einsichtnahme persénlich vornehmen oder aber einen Bevollmich-
tigten damit betrauen, vgl. § 3 Abs. 5 S.2 TVGD, §3 Abs. 6 S.2 TV-L. Mangels
 ausdriicklicher anderslautender Regelungen darf eine solche Vollmacht auch an
~ Betriebsfremde erteilt werden; stets wird jedoch deren Nachweis in Schriftform
gefordert.??

- 27 Dieses Gebot gilt nicht nur fiir Tatsachen, sondern auch fiir Werturteile. Bei letzteren
' kommt es darauf an, ob diese auf zutreffenden Erwigungen beruhen und unter Einhal-
tung der allgemeinen Beurteilungsgrundsitze in einem fehlerfreien Verfahren getroffen
worden sind, Gola/Pétters/Wronka (Fn. 4), Rn. 131.

28 Miiller (Fn. 17), S. 202.

. 29 Gola/Potrers/Wronka (Fn. 4), Rn. 128.

30 Herfs-Rortgen (Fn. 11), S. 480.

31 Breyer (Fn. 11), S. 2791,
32 Gola (Fn. 2), S. 141.

33 Miiller (Fn. 17), S. 202.
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III. Vertraulichkeit

Erhobene Daten sind vertraulich zu behandeln. Dies gebietet ein gestuftes Syste
der Zugriffsberechtigung: Es ist konkret zu differenzieren, wer die PersOnalakItn
einsehen, bearbeiten und speichern darf. Gegebenenfalls miissen die Zugriffse
rechte inhaltlich beschrinkt werden, damit nicht jeder ZugriffsbereChtigte alle‘
sondern nur die fiir seine Tétigkeit notwendigen Daten einsehen kann.34 Dy, Be.
schiftigten der Personalabteilung kénnen daher andere Zugriffsrechte habey, als
die der Lohnbuchhaltung. Geboten ist daher auch eine Protokollierung aller Vor-
ginge — Einsicht, Bearbeitung, Weiterleitung — im Zusammenhang mit der elek-
tronischen Akte.? Vereinzelt wird gefordert, dass die digitale Personalaktenfij},_
rung im Interesse der Vertraulichkeit nur auf Computern erfolgen diirfe, dje nicht
in Netzwerke eingebunden sind.*® Dies durfte jedoch kaum praktikabel sein
wiirden damit doch gerade die Vorteile der flexiblen Handhabung der digitae,,
Akte aufgehoben. Die gebotenen technischen Sicherungsmafinahmen sind jp,
Art. 32 DSGVO/Anlage zu § 9 S. 1 BDSG a.E aufgefiihrt.

Je stirker der Personlichkeitsbezug, umso grofer ist das Interesse des Arbeitnel,.
mers an der Vertraulichkeit seiner Daten; dies betrifft insbesondere Gesundheits.
daten. Sensible Daten i.S.v. Art. 4 Nr. 15 DSGVO/§ 3 Abs. 9 BDSG a.F. sind 7y
verschliisseln oder anderweitig zu sichern.’” Der Arbeitgeber hat sicherzustellep,
dass Personen, die in Austibung ihrer Titigkeit auf die Personalakte Zugreifer;
diirfen, keine Kenntnis von diesen Daten erlangen, obwohl diese im Kontext ihrer
konkreten Aufgabe nicht von Bedeutung sind.®

Bei Beamten ist der Zugriff auf die Personalakte nur den Personen gestattet, die
mit der Bearbeitung von Personalangelegenheiten betraut sind, § 107 Abs. 1 BBG.
Der Zugriff ist beschrinkt auf die Daten, die fiir den Zweck der Ausiibung der
Personalverwaltung oder Personalwirtschaft erforderlich sind. Nach § 107 Abs. 2

34 Ivo Geis, Die neuen Uberwachungstechniken im Kontext des digitalen Personalakten-
systems, RDV 2008, S. 64-66, 65; Michael Kort, Rechte des Betriebsrats auf Daten der
elektronischen Personalakte. Aufgabenerfillung der Personalvertretung und Arbeitneh-
merdatenschutz, ZD 2015, S. 3-6; Lutz Bergmann/Roland MJhrle/Armin Herb, Daten-
schutzrecht. Kommentar, Stuttgart, §32 BDSG, Rn. 142a (48. EL 2015); Seifert, in:
Simitis (Hrsg.), Bundesdatenschutzgesetz (Fn. 13), § 32, Rn. 109a; Gola/Pitters/Wronka
(Fn. 4), Rn. 1771.

35 Geis (Fn. 34), S. 65.

36 Andreas Reich, Die Digitalisierung von Personalakten der Beamten der Linder und
Kommunen und die sich daraus ergebende Sicherungspflicht von Dienststelle und Per-
sonalrat, PersV 2011, S. 58-62, 60.

37 In Papierform sind solche Daten nach der Rechtsprechung des BAG in verschlossenen
Umschligen aufzubewahren, BAGE 119, 238. Fiir die digitalisierte Akte ist eine ent-
sprechende Losung zu finden, etwa durch eine weitere Beschrinkung des Kreises der
Zugriffsberechtigten und die Vergabe spezieller Passworter, Bergmann/Mahrle/Herb,
Datenschutzrecht (Fn. 34), § 32 BDSG, Rn. 142a (48. EL 2015). )

38 Miiller (Fn. 17), S. 201; vgl. auch Gola (Fn. 2), S. 138; Julia Washausen, Arbeitsleben, in:
Thorsten Kingreen/Jiirgen Kiihling, Gesundheitsdatenschutzrecht, Baden-Baden 2015,
S. 408-439, 433 1.
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B. Allgemeine Grundsiitze der Personalaktenfithrung

BG kann iiberdies der Datenschutzbeauftragte die Personalakte einsehen, um
eine ordnungsgemifle Aktenfiihrung zu tberpriifen, ebenso — wenngleich auf
';Ausnahmeféille beschrinkt — die Innenrevision. Der Zugriff ist dokumentations-

: Pﬂichtig.39

V. Loschen von Daten

Mit dem Wahrheitsgebot korrespondiert ein Anspruch des Beschiftigten auf Ent-
fernung unzutreffender Angaben aus seiner Personalakte, der in §§ 1004, 242 BGB
grﬁndet.4° Fiir die elektronische Personalakte ergibt sich die Pflicht zum Léschen
su Unrecht erhobener Daten aus Art. 17 Abs. 1 lit. d) DSGVO/§ 35 Abs. 2 S.2
BDSG a.E Diese besteht immer dann, wenn deren Aufnahme in die Personalakte
_unzulissig war oder wenn sie wegen Zeitablaufs ihre Relevanz verloren haben.
Auch zulissige Eintrige in die Personalakte, namentlich Abmahnungen, sind zu
_entfernen, wenn sie im Einzelfall geeignet sind, das berufliche Fortkommen des
Arbeitnehmers zu gefihrden. Dies ist etwa der Fall, wenn eine vergleichsweise ge-
ringfiigige Pflichtverletzung dokumentiert ist, die bereits viele Jahre zuriickliegt
ind das Beschiftigungsverhiltnis im Ubrigen storungsfrei fortbestanden hat.*!
ier ist eine Abwigung des Personlichkeitsrechts der Beschiftigten gegen das In-
resse des Arbeitgebers auf Beibehaltung simtlicher Informationen in der Perso-
alakte vorzunehmen. Die betreffenden Dateien sind unwiderruflich aus der elek-
onischen Personalakte zu 16schen, so dass sie nicht rekonstruiert werden
énnen. Es darf iiberdies nicht erkennbar sein, dass Eintragungen aus der Akte
_entfernt worden sind.*?

st die Richtigkeit von Eintragungen in der Personalakte zwischen Arbeitnehmer
‘und Arbeitgeber umstritten, ist gegebenenfalls eine Sperrung der Daten zu ver-
‘anlassen, bis diese erwiesen ist. Vormals explizit in § 35 Abs. 4 BDSG a.F. gere-
gelt, ergibt sich das Recht auf Sperrung nunmehr unter dem Terminus ,,Recht auf
Einschrinkung der Verarbeitung® aus Art. 18 Abs. 1 lit. a) DSGVO, wofiir der
67. Erwigungsgrund beispielhaft die Sperrung nennt. Uberdies darf der Beschif-
tigte die Aufnahme von Gegendarstellungen in die Akte verlangen, vgl. § 35
Abs. 6 S.2 BDSG a.F* bzw. §69 Abs.2 S.6 BPersVG fiir Arbeitnehmer im
bffentlichen Dienst. Diese muss systematisch so gespeichert werden, dass sie un-
mittelbar im Zusammenhang mit den inkriminierten Daten erscheint und abruf-
bar ist.#

9 Howe (Fn. 25), S. 17.
40 BAGE 7, 267; 24, 247; 50, 202; Gola (Fn. 2), S. 137; Breyer (Fn. 11), S. 277; Gola/Pétters/
_ Wronka (Fn. 4), Rn. 131.

41 Vgl. nur BAGE 50, 202; 142, 331; BAG, NJW 1978, 124; BAG, NZA 1988, 654.

42 Zum Uberkleben von Passagen in der papierférmigen Akte Breyer (Fn. 11), S. 282.

143 In der DSGVO und dem neu gefassten BDSG ist das Recht zur Aufnahme einer
.+ Gegendarstellung nur fiir solche Daten vorgesehen, die zu ,im offentlichen Interessen
liegenden Archivzwecken® erhoben und verarbeitet worden sind, vgl. §28 Abs.3
. BDSG n.E

44 Hitzelberger-Kijima (Fn. 13), S. 89.
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Kapitel 27: Elektronische Personalakrenfiibrung

Nach Beendigung des Arbeitsverhiltnisses muss die Akte nicht aufbewahrt Wer-
den, d.h. die Léschung der gesamten digitalen Akte ist grundsitzlich zulissig, Iy,.
des empfiehlt sich die weitere Speicherung der Akte zur Beweissicherung fiir den
Fall etwaiger Streitigkeiten.

Im Beamtenrecht ist die Entfernung unzulissiger Eintrige in § 112 BBG vorge-
geben. Die Léschung hat Vorrang vor dem Grundsatz der Vollstindigkeit de;
Akte®

C. Zulissigkeit der Datenerhebung in der digitalisierten Personalakte

Die Frage, ob und in welchem Umfang iiberhaupt Beschiftigtendaten erhobep
und verarbeitet werden diirfen, ist im BDSG geregelt,* welches vom Grundsaty,
der strikten Zweckbindung der Datenerhebung geprigt ist.

I. Anwendungsbereich des BDSG

1. Sachlicher Anwendungsbereich

Der sachliche Anwendungsbereich des BDSG erstreckt sich auf die Erhebung
und Nutzung personenbezogener Daten durch 6ffentliche Stellen — Behorden,
Einrichtungen, Korperschaften, Anstalten und Stiftungen — des Bundes und der
Linder wie auch durch nicht-offentliche Stellen, § 1 Abs. 1 BDSG n.F. Unter
nicht-6ffentlichen Stellen sind gemifl § 2 Abs. 4 BDSG n.F. natiirliche und juris-
tische Personen des Privatrechts zu verstehen, die keine Aufgaben der 6ffentli-
chen Verwaltung wahrnehmen.

Das Gesetz gilt fiir jedwede Datenerhebung durch 6ffentliche Stellen sowie fiir
die ganz oder teilweise automatisierte sowie die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Datensystem gespeichert werden sollen,
durch nicht-6ffentliche Stellen, § 1 Abs. 1 BDSG n.F. Die Vorgaben finden damit
auch auf elektronisch gefiihrte Personalakten Anwendung.#

2. Personeller Anwendungsbereich

Der personelle Anwendungsbereich schlieft ausweislich der Legaldefinition in
§26 Abs. 8 BDSG n.E/§3 Abs. 9 BDSG a.F. nicht nur Arbeitnehmer ein, son-
dern auch Auszubildende, Rehabilitanden, Beschiftigte in Behindertenwerkstit-
ten, Freiwilligendienstleistende, Bewerber sowie Beamte, Richter und Soldaten.
Das Gesetz folgt damit einem spezifisch datenschutzrechtlichen Beschiftigtenbe-
griff, der mit dem des Arbeitsrechts nicht identisch ist. Dies ist geboten, da auch

45 Gola/Pitters/Wronka (Fn. 4), Rn. 135.

46 Auf die Regelungen in den Landesdatenschutzgesetzen wird im Rahmen dieses Beitrags
nicht eingegangen. Eine Ubersicht findet sich bei Peter Gola/Christoph Klug/Barbara
Korffer/Rudolf Schomerus, Bundesdatenschutzgesetz — Kommentar, 12. Aufl., Miinchen
2015, § 12, Ro. 11 f£.

47 Geiger (Fn. 17), S. 37; Geis (Fn. 34), S. 64 zu § 3 Abs. 2 BDSG a.E
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die Interessen anderer Personengruppen im Rahmen ihrer abhingigen beruflichen
Titigkeit durch die Erhebung und Verarbeitung personenbezogener Daten beein-
trichtigt werden kénnen, weil auch auflerhalb von Arbeitsverhiltnissen struktu-
rell kein Gleichordnungsverhiltnis zwischen den Parteien besteht.*8

Auch wenn Beamte des Bundes grundsitzlich in den Anwendungsbereich des
BDSG einbezogen sind, haben die beamtenrechtlichen Vorgaben wegen §1
Abs. 2 BDSG n.F/§ 1 Abs. 3 BDSG a.F. Anwendungsvorrang vor dem BDSG.

Die Erhebung von Beschiftigtendaten der Beamten und Angestellten der Kom-
munen und der Lander richtet sich dagegen ausschlieflich*’ nach Landesrecht,50
und zwar unabhingig davon ob die landesrechtlichen Regelungen giinstiger oder
ungiinstiger sind als die des BDSG.>! Nur erganzend ist auf das BDSG abzustel-
len, wenn und soweit durch Landesrecht keine Regelung getroffen worden ist,
vgl. §1 Abs. 1 S.1 Nr. 2 BDSG.52

3. Datenerhebung durch 6ffentliche vs. nicht-offentliche Stellen

Vor Inkrafttreten der DSGVO galten im BDSG unterschiedliche Regelungen, je
nachdem ob die datenerhebenden Stelle offentlich (§§ 12ff. BDSG a.E) oder
nicht-offentlich (§§ 27 ff. BDSG a.F.) organisiert war. Fiir den Schutz des Person-
 lichkeitsrechts von Beschiftigten im Zusammenhang mit der Personalaktenfiih-
_ rung konnte es jedoch schon damals nicht auf die Rechtsform ihres Arbeitgebers
oder Dienstherrn ankommen. Fiir die Datenerhebung durch 6ffentliche Stellen im
Zusammenhang mit fritheren, bestehenden oder kiinftigen Beschiftigungsverhilt-
nissen verwies § 12 Abs. 4 BDSG a.F. daher auf §§ 28 Abs. 2 Nr. 2, 32-35 BDSG
a.E Dabei handelte es sich um die allgemeinen Regelungen, die fiir die Beschif-
tigten in der Privatwirtschaft galten;®® die §§ 13{f. BDSG wurden insofern ver-

48 Seifert, in: Simitis (Hrsg.), Bundesdatenschutzgesetz (Fn. 13), §3, Rn.279; ihnlich
Geiger (Fn. 17), S. 38L; Gola/Pétters/Wronka (Fn. 4), Ro. 191£.

49 Die spezifischen Vorgaben zum Beschiftigtendatenschutz in §26 BDSG n.E/§32
BDSG a.F. werden gleichwohl auf Landes- und Kommunalbeamte angewendet, soweit
Daten erhoben werden, die nicht Personaldaten 1.S.v. §50 BeamtStG, sondern blofle
Sachaktendaten darstellen oder wenn — was selten der Fall sein wird — Beamte in nicht-
offentlichen Stellen tatig sind, Reich (Fn.36), S.59; Bergmann/Mdihrle/Herb, Daten-
schutzrecht (Fn. 34), § 32 BDSG, Rn. 10.

Dies ist eine Konsequenz der Foderalismusreform und der Annahme des Gesetzgebers,
das Datenschutzrecht der Landes- und Kommunalbeamten zihle nicht zu den Statusan-
gelegenheiten 1.S.v. Art. 74 I Nr. 27 GG, Reich (Fn. 36), S. 59.

Ulrich Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz (Fn. 13), § 1, Rn. 125.
Thilo Weichert, in: Wolfgang Diubler/Thomas Klebe/Peter Wedde/ders., Bundesdaten-
schutzgesetz. Kompaktkommentar zum BDSG, Frankfurt am Main 2016, § 1, Rn. 8;
Gola/Klug/Dorffer/Schomerus, BDSG (Fn. 46), § 1, Rn. 19a; Bergmann/Mohrle/Herb,
Datenschutzrecht (Fn. 34), § 2 BDSG, Rn. 43; Kai-Uwe Plath, in: ders. (Hrsg.), BDSG/
DSGVO, § 1 BDSG, Rn. 24; Christoph Gusy, in: Wolff/Brink (Hrsg.), BeckOK Daten-
schutzrecht (Fn. 23), § 1 BDSG, Rn. 72.

Werden die Daten fiir andere als beschiftigungsbezogene Zwecke erhoben, gelten fiir die
offentlichen Stellen die allgemeinen Regeln in den §§ 12 ff. BDSG, Jan Dirk Roggen-
kamp, in: Plath (Hrsg.), BDSG/DSGVO (Fn. 52), § 12 BDSG, Rn. 15.
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dringt.>* Der Gesetzgeber ging davon aus, dass die Interessen der Beschiftigren
im 6ffentlichen Dienst dadurch besser geschiitzt werden als durch die fiir $ffen.
liche Stellen geltenden Regeln im BDSG und in den Landesdatenschutzgeser.
zen.% In der Neufassung des BDSG findet sich diese Differenzierung nicht wie.
der,%¢ sondern mit § 26 BDSG n.F. ist eine umfassende und einheitliche Regelung
zur Datenverarbeitung fiir die Zwecke des Beschaftigungsverhiltnisses etabliery
worden.

II. Verbot mit Erlaubnisvorbehalt

Das Datenschutzrecht ist von einem Verbot mit Erlaubnisvorbehalt geprigt. Die
Aufnahme von Informationen und Vorgingen in die Personalakte ist gemig
Art. 6 Abs. 1 DSGVO zulissig, wenn der Beschaftigte einwilligt, dies fiir die Fr-
fillung eines Vertrags, einer rechtlichen Verpflichtung bzw. einer 6ffentlichen
Aufgabe oder zum Schutz lebenswichtiger Interessen des Betroffenen oder be-
rechtigter Interessen des Verantwortlichen erforderlich ist. Ohne eine solche
Legitimation ist auch die Weitergabe der in Papierform gefithrten Personalakten
an ein privates Unternehmen zum Zweck der Digitalisierung unzulissig.5

Nach § 4 Abs. 1 BDSG a.F konnte die Berechtigung zur Datenerhebung aus einer
Einwilligung des Betroffenen oder aus einem Gesetz oder einer anderen Rechts-
vorschrift resultieren. Der in §4 Abs.2 BDSG a.F enthaltene Grundsatz der
Direkterhebung, wonach die Daten sind direkt und unmittelbar unter Mitwir-
kung, zumindest aber in Kenntnis des Betroffenen® und nicht iiber Dritte zu er-
heben waren, ist mit der Reform des Datenschutzrechts weggefallen. Stattdessen
statuiert die DSGVO unterschiedlich strikte Anforderungen fiir die Datenver-
arbeitung durch Erhebung direkt beim Betroffenen (Art. 13 DSGVO) und in an-
derer Form (Art. 14 DSGVO).»?

1. Individuelle Einwilligung

Die Einwilligung kann auch im Arbeitsvertrag erklirt werden. Sie muss gemif
Art. 7 Abs. 2 S. 1 DSGVO/§ 4a Abs. 1 S. 4 BDSG a.F jedoch deutlich erkennbar

54 Matthias Scholz, in: Gregor Dornbusch/Ernst Fischermeier/Manfred Léwisch (Hrsg.),
Kommentar zum gesamten Arbeitsrecht, 8. Aufl.,, Kéln 2016, § 2 BDSG, Ra. 1.

55 BT-Drs. 7/1027, S. 24 (zu § 5 des Entwurfs zum BDSG). Kritisch Gola/Pétters/Wronka
(Fn. 4), Rn. 377,

56 Lediglich § 3 BDSG n.F. enthilt den Vorbehalt, dass die Datenerhebung durch &ffentli-
che Stellen fiir die ,Erfiillung der in der Zustindigkeit des Verantwortlichen liegenden
Aufgabe oder in Ausiibung 6ffentlicher Gewalt, die dem Verantwortlichen tibertragen
wurde, erforderlich® sein muss. )

57 OVG Schleswig-Holstein, NVwZ 2017, 171 fiir die Landesbeamtenrecht Schleswig-
Holstein. Umfassend zur Auslagerung elektronischer Dienstleistungen Christian Wil-
lert, Outsourcing von IT-Dienstleistungen, in: Weth/Herberger/Wichter, Daten- und
Personlichkeitsschutz im Arbeitsverhiltnis (Fn. 11), S.540-548 sowie Gola/Potters/
Wronka (Fn. 4), Rn. 286 {f.; Hitzelberger-Kijima (Fn. 13), S. 881,

58 Gola/Pétters/Wronka (Fn. 4), Rn. 225.

59 Dazu Franzen (Fn. 3), S. 331.

620 Janda

S b




C. Zuléssigkeit der Datenerhebung in der digitalisierten Personalabte

vom restlichen Vertragstext abgehoben werden.° Die Einwilligung darf jederzeit
und ohne Angabe von Griinden widerrufen werden, Art. 7 Abs. 3 DSGVO. Es
geniigt, dass die Einwilligung in eindeutiger, unmissverstindlicher Art und Weise
erklirt wird, Art.4 Nr. 11 DSGVO. §26 Abs.2 S.3 BDSG n.E sieht jedoch
ebenso wie § 4a Abs. 1 S.3 BDSG a.F. im Regelfall die Schriftform vor.

Es gilt das Prinzip des informed consent,®! d.h. der Beschiftigte ist gemif § 26
Abs.2S. 4 BDSG n.E/§ 4a Abs. 1 8.2 BDSG a.F. vorab iiber die vorgesehene Er-
hebung von Daten und den damit verfolgten Zweck zu informieren. Nur wenn
dies sichergestellt ist, kann er eine auf freiem Willensentschluss basierende Ent-
scheidung treffen. Die generelle Einwilligung in die Erhebung jedweder Daten ist
folglich unzulassig.t?

Die Freiwilligkeit der Einwilligung ist im bestehenden bzw. sich anbahnenden
Beschiftigungs- oder Dienstverhiltnis durchaus fraglich, denn kaum ein Beschif-
tigter wird die Einwilligung verweigern, wenn er auf die Begriindung bzw. den
Fortbestand des Beschiftigungsverhiltnisses existenziell angewiesen ist.53 §28
Abs. 2 BDSG n.F. fordert daher explizit, dass bei der Beurteilung der Freiwillig-
keit auch die Abhingigkeit der Beschiftigten sowie die Umstinde der Erlaubni-
serteilung zu berticksichtigen sind.®* Die Drucksituation ist im bestehenden Be-
schaftigungsverhaltnis geringer als in Situationen, in denen der Abschluss eines
Arbeitsvertrags noch bevorsteht.®> Freiwilligkeit kann danach immer dann ange-
nommen werden, wenn die Datenverarbeitung fiir die beschiftigte Person recht-
lich oder wirtschaftlich vorteilhaft ist oder wenn Arbeitgeber und Arbeitnehmer
gleichgerichtete Interessen verfolgen. Der Gesetzgeber nennt fiir letztere Kons-
tellation beispielhaft die Einfihrung eines betrieblichen Gesundheitsmanage-
ments oder die Erlaubnis zur privaten Nutzung der dienstlichen IT-Systeme.%

60 Diller/Schuster (Fn. 13), S. 929.

61 Wolfgang Diubler, in: ders./Klebe/Wedde/Weichert, Bundesdatenschutzgesetz (Fn. 52),
§ 4a, Rn. 8.

62 Gola/Pétters/Wronka (Fn. 4), Rn. 435. )

63 So bereits die SPD-Fraktion in einem Entwurf zur Anderung des BDSG, BT-Drs. 10/
1180, S.22; Bergmann/Mohrle/Herb, Datenschutzrecht (Fn. 34), §4a BDSG, Rn.5a
(40. EL 2009); Michael Kort, Betriebsrat und Arbeitnehmerdatenschutz. Rechte der In-
teressenvertretung bei datenschutzrechtlich relevanten Mafinahmen des Arbeitgebers,
ZD 2016, S. 3-9, 5; Jiirgen Kiibling, in: Woltf/Brink (Hrsg.), BeckOK Datenschutzrecht
(Fn. 23), § 4a BDSG, Ru. 35; Thorsten Sorup/Sabrina Marguardt, Auswirkungen der
EU-Datenschutzgrundverordnung auf die Datenverarbeitung im Beschiftigungskon-
text, ArbRAktuell 2016, S. 104-106.

64 Dies ist von der DSGVO gedecke, aus der sich keine Anhaltspunkte dafiir ergeben, dass
die Freiwilligkeit im Beschiftigungsverhiltnis ausgeschlossen ist, Franzen (Fn.3),
S.322f1.

65 BT-Drs. 18/11325, S. 97.

66 BT-Drs. 18/11325, S. 97.
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2. Zulissigkeit der Datenerhebung kraft Rechtsnorm

viduelle Einwilligung des Betroffenen.” Als Rechtsnorm kommen nicht nur ge-
setzliche Erlaubnistatbestinde in Betracht, sondern auch Tarifvertrige oder Be.
triebsvereinbarungen. Das BAG hatte diese aufgrund ihrer Auflenwirkung 4]
»andere Rechtsvorschrift i.S.v. § 4 Abs. 1 BDSG a.E® eingestuft.® Die Rech.

- sprechung ist mit der Datenschutzreform in das geltende Recht tiberfiihyy

worden: Die DSGVO beinhaltet zwar keine gleichlautende Vorschrift, nimm
aber in Art. 6 Abs. 1 lit. ¢) DSGVO Bezug auf die ,Erfiillung einer rechtlichen
Verpflichtung ..., der der Verantwortliche unterliegt“7® und setzt in Art. 6 Abs. 3
DSGVO eine ,Rechtsgrundlage” voraus, die durch Unionsrecht oder nationales
Recht zu erlassen ist. Fiir die Erhebung von Beschiftigtendaten nennt § 26 Abs. 4
BDSG n.E explizit Kollektivvereinbarungen als zuldssige Rechtsgrundlage.

Gestattet eine Betriebsvereinbarung die Datenerhebung und -verarbeitung, kann
sie nicht durch individuelle Abreden zwischen Arbeitgeber und Beschiftigtem
abbedungen werden. Statthaft ist lediglich der umgekehrte Fall, dass eine Be-
triebsvereinbarung die Datenerhebung ausschliefit. In diesem Fall kann der Ar-
beitnehmer individuell sein Einverstindnis erkliren — allerdings nur sofern die
Betriebsvereinbarung ihrem Sinn und Zweck nach fiir solch abweichende Abre-
den Raum lisst.”?

Ob Tarifvertrige oder Betriebsvereinbarungen in ihren Schutzstandards hinter
dem Niveau des BDSG zuriickbleiben diirfen, ist umstritten. Das BAG hatte dies
in einer Entscheidung aus dem Jahr 1986 fiir zulissig erachtet, solange nur die
Wertungen des Grundgesetzes, sonstiges zwingendes Gesetzesrecht und die allge-
meinen arbeitsrechtlichen Grundsitze eingehalten werden.”? Die Entscheidung ist
auf Zustimmung gestofien, zumal § 4 Abs. 1 BDSG a.F. insofern nicht auf die da-

67 Dies war in § 4 Abs. 2 BDSG a.F. explizit geregelt, gilt aber auch nach den neuen Vor-
gaben, vgl. Art. 6 Abs. 1 DSGVO, wonach ,mindestens eine ... Bedingung® fiir die Da-
tenerhebung vorliegen muss.

68 Danach war die Datenerhebung u.a. dann zulissig, wenn sie durch ein ,,Gesetz oder eine
andere Rechtsvorschrift erlaubt war.

69 St. Rspr. seit BAGE 52, 88; 80, 366; 82, 36. So auch die h.M. in der Literatur, vgl. Herfs-
Rottgen (Fn. 11), S. 479; Washausen (Fn. 38), S. 411; Thilo Weichert, in: Diubler/Klebe/
Wedde/ders., Bundesdatenschutzgesetz (Fn. 52), § 4, Rn. 2; Gola/Klug/Dérffer/Schome-
rus, BDSG (Fn. 46), § 4, Rn. 7; Bergmann/Méhrle/Herb, Datenschutzrecht (Fn. 34), § 4
BDSG, Rn. 24 (26. EL 2002); Philipp Scholz/Bettina Sokol, in: Simitis (Hrsg.), Bundes-
datenschutzgesetz (Fn. 13), §4, Rn. 11; Karl Riesenhuber, in: Wolff/Brink (Hrsg.),
BeckOK Datenschutzrecht (Fn. 23), § 32 BDSG, Rn. 37.

70 Die Norm ist weit auszulegen und erfasst auch Verpflichtungen aus oder aufgrund von
Kollektivvereinbarungen, Franzen, (Fn. 3), S. 324.

71 Dies ist beispielsweise dann nicht der Fall, wenn der Mitarbeiter aus der iiber die BV
hinausgehenden, individuell vereinbarten Datenerhebung Vorteile gegeniiber anderen
Mitarbeitern ziehen konnte, Gola/Pétters/Wronka (Fn. 4), Rn. 420.

72 BAG NZA 1986, S. 643, 646.
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tenschutzrechtlichen Standards Bezug nahm.”®> In weiten Teilen der Literatur
wurde sie jedoch stark kritisiert und das BDSG als gleichsam unverzichtbarer
Mindeststandard angesehen.”* Gestiitzt wird diese Auffassung durch §1 Abs.2
BDSG n.E/ §1 Abs.3 BDSG a.F, welcher die Subsidiaritit des BDSG aus-
schlieflich gegeniiber bundesrechtlichen Vorgaben regelt.”> Dariiber hinaus ord-
net Art. 23 Abs. 1 DSGVO/ § 6 BDSG a.F. umfassende Einschrankungen fiir die
Abdingbarkeit verschiedener Rechte Betroffener an, was ebenfalls fiir einen Vor-
rang der datenschutzrechtlichen Vorgaben spricht.”® Indes hat das BAG selbst die
Moglichkeit zur Abweichung vom BDSG im Rahmen einer Betriebsvereinbarung
beschrinkt, als die Grundrechte — namentlich das allgemeine Personlichkeitsrecht

der Beschiftigten — ebenso zu beachten sind wie sonstige einfachgesetzliche
 Vorgaben. Da diese Wertungen simtlich Eingang in das Datenschutzrecht gefun-
den haben, ist fraglich, ob iiberhaupt vom BDSG abweichende Betriebsverein-
barungen denkbar sind, die gegen sonstige héherrangige Normen verstofien.”” Im
Ergebnis diirften allenfalls ,geringfligige Abweichungen vom BDSG gestattet
sein.”8 Hinter dem Schutzniveau der DSGVO diirfen die Regelungen ohnehin
nicht zurtckbleiben.””

III. Vorgaben zur Zulissigkeit der Datenerhebung

Die Systematik des BDSG weist den Beschaftigtendatenschutz § 26 BDSG n.E/
§ 32ff. BDSG a.F. zu. Fir Beamte geben § 106 BBG bzw. § 50 BeamtStG vor,
dass in die Personalakte alle Unterlagen®® aufzunchmen sind, die einen unmittel-
baren inneren Zusammenhang zum Dienstverhiltnis aufweisen. Diese Vorgaben

73 Diller/Schuster (Fn. 13), S. 929; Kort (Fn. 63), S. 6; Washausen (Fn. 38), S. 412; Gusy, in:
Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht (Fn.23), §1 BDSG, Rn.15; Karl
Riesenhuber, in: ebd., § 32 BDSG, Rn. 39. Ausfithrlich zum Streitstand René Erfurth,
Die Betriebsvereinbarung im Arbeitnehmerdatenschutz, DB 2011, S. 1275-1279.

74 Stefan Kramer, Datenschutz und betriebsinterner Umgang mit Personaldaten, in: Weth/
Herberger/Wichter, Daten- und Persénlichkeitsschutz im Arbeitsverhilinis (Fn. 11),
S.131f; Thilo Weichert, in: Diubler/Klebe/Wedde/ders., Bundesdatenschutzgesetz
(Fn. 52), §4, Rn.2; Bergmann/Mohrle/Herb, Datenschutzrecht (Fn.29), §4 BDSG,
Rn. 25 (26. EL 2002); Scholz/Sokol, in: Simitis, Bundesdatenschutzgesetz (Fn. 13), § 4,
Ra. 17; Gola/Pétters/Wronka (Fn. 4), Ro. 364 ff.

75 Auch wenn der Abschluss von Tarifvertrigen und Betriebsvereinbarungen auf bundes-
rechtlicher Grundlage beruht, werden sie dadurch nicht selbst zu Bundesrecht, Dix, in:
Simitis, Bundesdatenschutzgesetz (Fn. 13), § 1, Rn. 166; Gola/Klug/Dérffer/Schomerus,
BDSG (Fn. 46), § 1, Rn. 23.

76 Bergmann/Mohrle/Herb, Datenschutzrecht (Fn. 34), § 4 BDSG, Ra. 26.

77 So auch Washausen (Fn. 38), S. 412; auch Gusy, in: Wolff/Brink, BeckOK Datenschutz-
recht (Fn. 23), § 1 BDSG, Rn. 15 verweist auf die duflerst geringen Spielrdume fiir eine
Abweichung vom BDSG.

78 Kort (Fn. 63), S. 6.

79 Diiwell, (Fn. 3), 665, 666; Riidiger Krause, Herausforderung Digitalisierung der Arbeits-
welt und Arbeiten 4.0, NZA-Beilage 2017, S. 53-59.

80 Der Begriff der ,Unterlagen® schlieft nicht nur Papierstiicke, sondern auch digitale
Dateien ein, vgl. Reich (Fn. 36), S. 581
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sind im Ergebnis deckungsgleich mit § 26 BDSG n.E/§ 32 BDSG a.E, da auch,
sie eine strikte Zweckbindung der Datenerhebung vorgeben.8!

1. Datenerhebung fiir Zwecke des Beschiftigungsverhiltnisses, § 26 BDSG

Nach § 26 Abs. 1 BDSG darf der Arbeitgeber fiir die Zwecke des Beschiftigungs.
verhiltnisses nur solche Daten verarbeiten, die fiir die Entscheidung iber die Be.
griindung, die Durchfithrung oder Beendigung eines Beschaftigungsverhiltnisses
oder zur Ausiibung oder Erfillung der sich aus einem Gesetz oder einer Kollek-
tivvereinbarung ergebenden Rechte und Pflichten der Interessenvertretung der Be.
schiftigten erforderlich sind. Diese strikte Zweckbindung gilt sowohl fiir digitale
als auch fiir hergebrachte Personalakten in Papierform, § 26 Abs. 7 BDSG n.F82

In einem dreistufigen Verfahren ist zunichst zu priifen, ob die zu erhebenden Dj-
ten iiberhaupt fiir die Zwecke des Beschiftigungsverhiltnisses geeignet sind. Dieg
ist der Fall, wenn der Arbeitgeber ein berechtigtes und schutzwiirdiges Interesse
an der Erlangung und Verwendung der Daten hat. Dies setzt etwa einen Bezug
zur Personalplanung und -entwicklung, Lohnabrechnung oder Leistungsbeurtei-
lung des Arbeitnehmers voraus.8? Eine Orientierung bietet insofern die Recht-
sprechung zum Fragerecht des Arbeitgebers im Bewerbungsverfahren: Alle Infor-
mationen zu Fragen, die in diesem Kontext berechtigterweise gestellt werden,
diirfen auch in die Personalakte aufgenommen werden. Dabei ist strikt zu hinter-
fragen, ob diese Informationen mit Blick auf den konkreten Arbeitsplatz von Be-
deutung sind.# Unzulissig ist daher namentlich die Erhebung von Daten iber
das Verhalten in der Freizeit.

Sodann ist zu priifen, ob die Erhebung und Nutzung der Daten erforderlich ist.
Dies ist der Fall, wenn kein anderes Mittel zur Verfiigung steht, welches das Per-
sonlichkeitsrecht des Arbeitnehmers weniger stark beeintrichtigt und in gleichem
Mafle zur Erreichung des vom Arbeitgeber verfolgten Zwecks geeignet ist.

SchliefSlich ist eine umfassende Interessenabwigung vorzunehmen, in die das Nut-
zungsinteresse des Arbeitsgebers sowie sein Interesse an der Vollstindigkeit der
Personalakte gegen das Personlichkeitsrecht des Beschiftigten einzustellen ist.85

Typisierend ist demnach die Aufnahme von Bewerbungsunterlagen, dem Arbeits-
vertrag einschliefflich aller Nebenabreden und Erginzungen, sowie Abmahnun-
gen, Krankmeldungen, Urlaubsantrige, Zeugnisse, Kiindigungsschreiben® in die

81 Gola/Pétters/Wronka (Fn. 4), Rn. 383.

82 Dijwell/Brink (Fn. 3), S. 667.

83 Herfs-Rottgen (Fn. 11), S. 478; Scholz (Fn. 54), § 32 BDSG, Rn. 9.

84 Gola/Pétters/Wronka (Fn. 4), Rn. 143; Miiller (Fn. 17), S. 201.

85 Kramer (Fn.74), S. 127; Herfs-Rottgen (Fn. 11), S. 478.

86 Da fiir die Kiindigung die Schriftform gilt, miissen Kiindigungsschreiben zusitzlich in
Papierform aufbewahrt werden. Gleiches gilt fiir die Niederschrift nach § 11 I BBiG
oder den Nachweis nach §2 I 3 NachwG, Gola (Fn. 2), S. 136; Geis (Fn. 34), S. 65; .
Staack/Sparchholz (Fn. 15), S. 51. Gegebenenfalls konnen Schriftstiicke auch nach § 126a
BGB durch die elektronische Form, d.h. ein elektronisches Dokument mit qualifizierter
elektronischer Signatur ersetzt werden, Gola/Pétters/Wronka (Fn. 4), Rn. 171.
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Personalakte zuldssig. Hochstpersonliche Informationen des Arbeitnehmers, bei-
spielsweise betriebsirztliche Unterlagen, aber auch Aufzeichnungen wie Dienst-
pline oder Gehaltslisten, die Daten anderer Arbeitnehmer enthalten, kénnen da-
gegen nicht in der Personalakte gespeichert werden.%”

2. Erhebung von Daten iiber den Gesundheitszustand

Gesundheitsdaten der Beschiftigten stellen besondere Kategorien personenbezo-
gener Daten i.S.v. Art. 9 DSGVO/§3 Abs. 9 BDSG a.F. dar, die besonders zu
schiitzen sind.

a) Schutz der Gesundheitsdaten von Beschiftigten vor Inkrafttreten der DSGVO

Die Erhebung von Gesundheitsdaten richtete sich vor Inkrafttreten der DSGVO
_nicht nach den Spezialnormen iiber den Beschiftigtendatenschutz in den §§ 32 ff.
BDSG a.F. Vielmehr war ausschliefilich auf die allgemeine Klausel in § 28 Abs. 6
BDSG a.F zurtickzugreifen, der auch im Kontext des Beschaftigungsverhiltnisses
anwendbar war.?® Der Unterschied zwischen beiden Normen lag darin, dass in
§28 Abs. 6 BDSG a.F. explizit eine umfassende Abwigung der Beschiftigten-
gegen die Arbeitgeberinteressen vorgegeben war.%’ Dies deutet auf einen stirkeren
Schutz der sensiblen Gesundheitsdaten hin.”® Da aber auch im Kontext des § 32
BDSG a.F. neben der strikten Zweckbindung und der Priifung der Erforderlich-
keit nach ganz h.M. eine Verhiltnismifligkeitspriifung durchzufithren war
diirfte das Schutzniveau im Ergebnis deckungsgleich gewesen sein.”?

-aa) Gesundheitsdaten der Beschaftigten in der Privatwirtschaft

Gesundheitsdaten durften nach §28 Abs. 6 BDSG a.F. nur mit ausdriicklicher
Einwilligung des Betroffenen erhoben werden und dartiber hinaus nur in den in
- Nr. 1-4 BDSG a.F. genannten Fillen. Dies betraf den Schutz lebenswichtiger In-
teressen, wenn der Betroffene zur Einwilligung aus physischen oder rechtlichen
 Griinden auflerstande war (Nr. 1), die Erhebung und Nutzung von Daten, die der

- 87 Breyer (Fn. 11), S. 276 1; Geis (Fn. 34), S. 64; Diller/Schuster (Fn. 13), S. 928; Herfs-Rott-
gen (Fn. 11), S. 479; Miiller (Fn. 17), S. 200{.

88 BT-Drs. 16/13657, S.21; ausfithrlich Wolfgang Diubler, in: ders./Klebe/Wedde/Wei-
chert, Bundesdatenschutzgesetz (Fn. 52), § 32, Rn. 10; Bergmann/Méhrle/ Herb, Daten-
schutzrecht (Fn. 34), § 32 BDSG, Rn. 31 (48. EL 2015); Plath, in: ders. (Hrsg.), BDSG/
DSGVO (Fn. 52), § 28 BDSG Rn. 208; Wolff, in: ders./Brink (Hrsg.), BeckOK Daten-
schutzrecht (Fn. 23), § 28 BDSG, Rn. 240.

9 Ausfithrlich Gola/Klug/Dérffer/Schomerus, BDSG (Fn. 46), § 28, Rn. 24ff.; siche auch
Spiros Simitis, in: ders. (Hrsg.), Bundesdatenschutzgesetz (Fn. 13), § 28, Rn. 125; Wolff,
in: ders./Brink (Hrsg.), BeckOK Datenschutzrecht (Fn. 18), § 28 BDSG, Rn. 258 {f.

0 Wolff, in: ders./Brink (Hrsg.), BeckOK Datenschutzrecht (Fn. 23), § 28 BDSG, Rn. 258.
1 Gola/Klug/Dérffer/Schomerus, BDSG (Fn. 46), § 32, Rn. 10; vgl. auch Seifert, in: Simitis
(Hrsg.), Bundesdatenschutzgesetz (Fu. 13), § 32, Rn. 10, demzufolge praktische Kon-
kordanz zwischen den involvierten Interessen herzustellen ist.

2 Washausen (Fn. 38), S. 410.
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Betroffene selbst offentlich gemacht hatte (Nr.2), die Geltendmachung, Ay,.
Gibung oder Verteidigung rechtlicher Anspriiche (Nr. 3) sowie die wissenschafy.
liche Forschung (Nr. 4). Im Zusammenhang mit dem Beschiftigungsverhilin;g
war in aller Regel nur die Nr. 3 von Relevanz, sodass Gesundheitsdaten erhobep
und verarbeitet werden durften, wenn dies zur Geltendmachung von Anspriichep
oder Gewahrung von Rechten erforderlich war. Dies war beispielsweise fijr die
Durchfithrung eines betrieblichen Eingliederungsmanagements (BEM) i.S.v. § g4
Abs. 2 SGB IX oder fiir die Beurteilung des besonderen Kiindigungsschutzes yor,
schwerbehinderten Menschen erforderlich. Wire im Bewerbungsverfahren e
Frage nach einer Krankheit oder Behinderung unzulissig,’* durften entspre-
chende Angaben auch nicht in die Personalakte aufgenommen werden.?

Dem Grundsatz der Datensparsamkeit und der Vertraulichkeit war in besonde.-
rem Mafle Rechnung zu tragen. Es waren daher nur die unerlisslichen Daten 5y
erheben — beispielsweise nur Zeiten der Arbeitsunfihigkeit, nicht aber derepn
Grund fiir die Zwecke der Entgeltfortzahlung. Uberdies ist der Kreis der 7y-
griffsberechtigten zu beschrinken, etwa indem dieser Teil der Personalakte be-
sonders geschiitzt aufbewahrt wird.%

bb) Gesundheitsdaten der Beschiftigten im 6ffentlichen Dienst

§ 28 Abs. 6 BDSG a.F. galt auch fiir die Erhebung von Gesundheitsdaten der Be-
schiftigten des 6ffentlichen Dienstes.”” Die Verweisung in § 12 Abs. 4 BDSG a.F.
bezog sich zwar lediglich auf § 28 Abs. 2 Nr. 2 BDSG a.F. und ausdriicklich nicht
auf die tibrigen Vorschriften des § 28 BDSG a.F.% Die Schlussfolgerung, dass sol-
che Daten ohne ausdriickliche persénliche Einwilligung fiir die Beschaftigten 6f-
fentlicher Stellen gar nicht erhoben werden durften,” iberzeugte nicht, sind doch
Gesundheitsdaten an verschiedener Stelle fiir die Durchfithrung des Beschifti-
gungsverhiltnisses von Bedeutung. Thre Erlangung und Verwendung kann daher
nicht ausschlieflich von der Zustimmung des Beschaftigten abhingen. Da § 32
BDSG a.F. nach der fritheren datenschutzrechtlichen Systematik fiir die Erhebung
von Gesundheitsdaten im Beschiftigungsverhiltnis durch § 28 Abs. 6 BDSG a.E

93 Fiir diese Alternative gibt das Gesetz explizit eine Interessenabwigung vor.

94 Allgemein dazu Seiferz, in: Simitis (Hrsg.), Bundesdatenschutzgesetz (Fn. 13), §32,
Rn. 63 1f.

95 Washausen (Fn. 38), S. 433.

96 Gola/Potters/Wronka (Fn. 4), Rn. 1491.

97 Bergmann/Méhrle/Herb, Datenschutzrecht (Fn. 34), § 12, Rn. 24 (40. EL 2009).

98 Nach Washausen (Fn. 38), S. 436 sowie Peter Wedde, in: Diubler/Klebe/ders./ Weichert,
Bundesdatenschutzgesetz (Fn. 52), § 12, Rn. 24 handelt es sich dabei um ein Redaktions-
versehen des Gesetzgebers.

99 Jutta Stender-Vorwachs, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht (Fn. 23),
§ 12 BDSG, Rn. 19.
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yerdringt wurde, musste dies im Interesse einheitlicher Schutzstandards fiir alle
Beschiftigten'® auch im 6ffentlichen Dienst gelten.10!

b) Erhebung von Gesundhbeitsdaten nach § 26 Abs. 3 BDSG n.F.

Mit Inkrafttreten der DSGVO und der Neufassung des BDSG ist die Datenerhe-
 bung fiir die Zwecke des Beschaftigungsverhiltnisses einheitlich und umfassend
 in§ 26 BDSG n.F geregelt. Nach § 26 Abs. 3 BDSG n.F. dirfen Gesundheitsdaten
_ nur verarbeitet werden, wenn dies zur Austibung von Rechten oder zur Erfiillung
~ rechtlicher Pflichten aus dem Arbeits- oder Sozialrecht erforderlich ist und
- schutzwiirdige Interessen der betroffenen Personen dem nicht entgegenstehen.
~ Die Norm gilt beispielsweise fiir die Verarbeitung von Daten, anhand derer die
_ Arbeitsfahigkeit beurteilt werden kann.'%? Stets ist die umfassende Abwigung zwi-
_ schen Datenerhebungsinteresse des Arbeitgebers und Geheimhaltungsinteresse
_ des Arbeitnehmers erforderlich.

~ Explizit nimmt § 26 Abs. 3 S. 2 BDSG n.F. Bezug auf die Vorgaben in § 26 Abs. 2
~ BDSG n.F. zur Freiwilligkeit der Einwilligung, sodass auch in diesem Kontext die
_ besondere Schutzbediirftigkeit von Arbeitnehmern und mogliche Abhingigkeits-
verhiltnisse und Drucksituationen zu berticksichtigen sind.

Der Gesetzgeber hat klargestellt, dass die Verarbeitung von Gesundheitsdaten
durch den Arbeitgeber fiir andere Zwecke tiber § 26 Abs. 3 BDSG n.E hinaus un-
beriithrt bleibt.19 Thre Zulissigkeit richtet sich nach § 22 BDSG n.E Die Norm
ermoglicht die Erhebung personenbezogener Daten durch offentliche oder nicht-
offentliche Stellen, wenn dies erforderlich ist

a) um sozialrechtliche Rechte und Pflichten zu erfiillen,'%*

b) zum Zweck der Gesundheitsvorsorge, fiir die Beurteilung der Arbeitsfahig-
_ keit, fur die medizinische Diagnostik, Versorgung oder Behandlung oder fir
die Verwaltung von Systemen und Diensten im Gesundheits- und Sozial-

100 Diese Problematik sieht auch Stender-Vorwachs, in: Wolff/Brink (Hrsg.), BeckOK
Datenschutzrecht (Fn. 23), § 12 BDSG, Rn. 19.

101 Wedde, in: Daubler/Klebe/ders./Weichert, Bundesdatenschutzgesetz (Fn. 52), §12,
Rn. 24; Jan Dirk Roggenkamp in: Plath (Hrsg.), BDSG/DSGVO (Fn. 52), § 12 BDSG,
Rn. 16 wollen dagegen §32 BDSG anwenden. Nach Ulrich Dammann, in: Simitis
(Hrsg.), Bundesdatenschutzgesetz (Fn. 13), § 12, Rn. 30 bilden dagegen die vorrangigen
(und strengeren) Vorgaben des europiischen Rechts die mafigebliche Rechtsgrundlage
fiir die Datenerhebung.

102 BT-Drs. 18/11325, S. 79.

103 BT-Drs. 18/11325, S. 79.

104 Die Normfassung iibersetzt den englischen Text der Verordnung und ist damit sprach-
lich ungliicklich: Die Datenerhebung ist danach zulissig, um ,,die aus dem Recht der
sozialen Sicherbeit und des Sozialschutzes erwachsenden Rechte auszuiiben und den
diesbeziiglichen Pflichten nachzukommen.*
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bereich oder aufgrund eines Vertrags der betroffenen Person mit einem Ange.
hérigen eines Gesundheitsberufs,1%

c) aus Griinden des 6ffentlichen Interesses im Bereich der offentlichen Gesung.
heit, wie des Schutzes vor schwerwiegenden grenziiberschreitenden Gesunq_
heitsgefahren oder zur Gewihrleistung hoher Qualitits- und Sicherhejt,.
standards bei der Gesundheitsversorgung und bei Arzneimitteln ypg
Medizinprodukten.

Diese Norm berechtigt beispielsweise zur Verarbeitung der erforderlichen Ge.
sundheitsdaten im Zusammenhang mit arbeitsmedizinischen Mafinahmen 106
Mafinahmen der Gesundheitsvorsorge!®” oder der Priifung des Vorliegens de;
Voraussetzungen besonderer Rechte schwerbehinderter Arbeitnehmer.!% Sofer,,
die Datenverarbeitung mehreren Zwecken dient, ist stets zu priifen, ob die jewe;.
lige Ermichtigungsgrundlage in § 22 bzw. § 26 BDSG n.F. erfillc ist.

3. Datenverarbeitung durch den Arbeitgeber fiir andere als
beschiftigungsbezogene Zwecke

Die datenschutzrechtlichen Vorgaben gelten auch, wenn vom Arbeitgeber Daten
ohne konkreten Beschiftigungsbezug erhoben werden.

a) Rechtslage vor Neufassung des BDSG

Ob die Erhebung von personenbezogenen Daten fiir nicht auf das Beschifi-
gungsverhiltnis bezogene Zwecke des Arbeitgebers zuldssig ist, war unter Gel-
tung des § 28 BDSG a.F umstritten.!® Teilweise wurde angenommen, dass nach
dem Willen des Gesetzgebers § 32 BDSG a.E die Regelung des § 28 Abs. 1 BDSG
a.F insgesamt verdringen solle.!'® Tatsichlich aber nahm die Gesetzesbegriin-
dung nur Bezug auf §§ 28 Abs. 1 S. 1 Nr. 1, Abs. 1 S. 2 BDSG a.F. und wollte die
Datenerhebung im Rahmen von Beschiftigungsverhiltnissen bei berechtigten In-
teressen des Arbeitgebers nach §28 Abs. 1 S.1 Nr. 2 oder auch nach § 28 Abs.3
BDSG a.F. bei berechtigten Interessen Dritter explizit ermoglichen.!!! Nach wohl

105 In letzterem Fall miissen die Daten von irztlichem Personal oder durch sonstige Per-
sonen, die einer entsprechenden Geheimhaltungspflicht unterliegen, oder unter deren
Verantwortung verarbeitet werden.

106 BT-Drs. 18/11325, S. 95; Franzen (Fn. 3), S. 329.

107 BT-Drs. 18/11325, S. 97.

108 Sorup/Marquardt (Fn. 63), S. 104.

109 Vgl. die sehr instruktive Ubersicht bei Karl Riesenbuber, in: Wolff/Brink (Hrsg.),
BeckOK Datenschutzrecht (Fn. 23), § 32 BDSG, Rn. 26.1.

110 So Seifert, in: Simitis (Hrsg.), Bundesdatenschutzgesetz (Fn. 13), § 32, Rn. 17 unter Be-
zugnahme auf die insofern jedoch widerspriichlich formulierte Beschlussempfehlung in
BT-Drs. 16/13657, S. 201.

111 BT-Drs. 16/13657, S. 201.
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berwiegender Auffassung wurde daher nur §28 Abs.1 S.1 Nr. 1 BDSG a.F.
durCh § 32 BDSG a.F. als lex specialis verdringt.!'2

§28 Abs.1 5.1 Nr. 1 BDSG a.F erméglichte die Erhebung personenbezogener
Daten fiir ,eigene Geschiftszwecke” des Arbeitgebers, wenn dies zur Wahrung
erechtigter Interessen der verantwortlichen Stelle erforderlich war und kein
-Grund zu der Annahme bestand, dass das schutzwiirdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung oder Nutzung tiberwiegt. Auch in die-
sem Zusammenhang galten folglich die Grundsitze der strikten Zweckbindung
und der Verhiltnismafligkeit der Datenerhebung,.

er Begriff der ,eigenen Geschiftszwecke® bezog sich auf die (wirtschaftlichen)
nteressen, die der Arbeitgeber mit seinem Unternehmen allgemein verfolgte und
je im Zusammenhang mit den dabei zu erfillenden Vertrigen etc. oder der Be-
euung von Kunden standen.!’® Diese Zwecke mussten nicht notwendig mit ei-
er Gewinnerzielungsabsicht verbunden sein.!'* Die Datenerhebung fiir andere
s Beschaftigungszwecke war durch diese Norm legitimiert, wenn der Beschif-
gte auch Vertragspartner seines Arbeitgebers in anderen Schuldverhiltnissen
ar; beispielsweise als Kunde.! Gleiches galt fiir die Ergebung so genannter
achaktendaten, die im Zuge der gewdhnlichen Geschiftstitigkeit registriert wur-
en, 16 die Erftllung der gesetzlichen Pflichten des Arbeitgebers!!” oder die Er-
ssung von Daten im Kontext von Whistleblowing, Korruptionsbekimpfung
der anderer Compliance-Tatbestinde — letzteres allerdings nur, wenn sich die
flicht zur Mitwirkung an einem solchen System nicht aus dem Arbeitsvertrag

rgab.118

12 Scholz (Fn. 54), § 28 BDSG, Rn. 5; Geiger (Fn. 17), S. 40; Gola/Pétters/ Wronka (Fn. 4),
Rn. 396; Peter Wedde, in: Diubler/Klebe/ders./Weichert, Bundesdatenschutzgesetz
(Fn.52), §28, Rn.24; Gola/Klug/Dérffer/Schomerus, BDSG (Fn. 46), §32, Rn. 49;
Bergmann/Méobrle/Herb, Datenschutzrecht (Fn. 34), § 32 BDSG, Rn. 23 (48. EL 2015);
Karl Riesenbuber, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht (Fn. 23), § 32
 BDSG, Ra. 30.

113 Wedde, in: Daubler/Klebe/ders./Weichert, Bundesdatenschutzgesetz (Fn. 52), §28,

Rn. 10; Gola/Klug/Dorffer/Schomerns, BDSG (Fn. 46), § 28, Rn. 4; Simitis in: ders.

(Hrsg.), Bundesdatenschutzgesetz (Fn.13), §28, Rn.23; Plath, in: ders. (Hrsg.),

BDSG/DSGVO (Fn. 52), § 28 BDSG, Rn. 13.

14 Heinrich Amadeus Wolff, in: ders./Stefan Brink (Hrsg.), BeckOK Datenschutzrecht

 (Fn.23), § 28 BDSG, Ra. 10.

115 Bergmann/Mohrle/Herb, Datenschutzrecht (Fn.34), §32 BDSG, Rn.135 (50.EL
2016).

16 Dies betrifft beispielsweise die Registrierung eines Mitarbeiters als Bearbeiter eines be-

stimmten Vorgangs, Gola/Potters/Wronka (Fn. 4), Rn. 119 oder Telefonverzeichnisse

und Besprechungsniederschriften, Wedde, in: Diubler/Klebe/ders./Weichert, Bundes-

datenschutzgesetz (Fn. 52), § 12, Rn. 21.

17 BAGE 140, 350 fiir die Ubermittlung krankheitsbedingter Fehlzeiten eines Arbeitneh-

mers an den Betriebsrat zur Vorbereitung eines betrieblichen Eingliederungsmanage-

ments nach § 84 1I 1, 3 SGB IX.

18 Dann ist § 32 BDSG einschligig, Scholz (Fn. 54), § 28 BDSG, Rn. 6.
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b) Rechtslage nach Neufassung des BDSG

Die Gesetzesbegriindung weist § 26 BDSG n.F. als ,,spezialgesetzliche Regelung«
im Beschiftigungskontext aus.!” Im Ubrigen schweigt sie zu der Frage, of ...
beitgeber die Daten ihrer Arbeitnehmer in anderen Zusammenhingen erhebep,
diirfen. Es ist daher auf die allgemeinen datenschutzrechtlichen Grundsitze .,
riickzugreifen, namentlich auf die Erlaubnistatbestinde des Art. 6 DSGVQ, Fiir
sonstige Zwecke kann demnach der Arbeitgeber nur im Falle der Einwilligung
des Arbeitnehmers dessen Daten verarbeiten oder wenn dies fiir die Erfillyy,

von Rechtspflichten oder im 6ffentlichen Interesse erforderlich ist. Die unter G,
tung von § 28 Abs. 1 BDSG a.F. entwickelten Grundsitze diirften insoweit fort.
gelten. Insbesondere legitimiert diese Norm die Datenverarbeitung im Zusap,.
menhang mit der Abfithrung von Sozialversicherungsbeitrigen oder (e
Dateniibermittlung an das Finanzamt.1?°

D. Beteiligungsrechte von Betriebs- und Personalrat

Nach §26 Abs. 6 BDSG n.F/§32 Abs.3 BDSG a.F bleiben die Beteiligungs-
rechte der Beschiftigtenvertretung unberithrt. BetrVG und BPersVG sind daher
neben dem BDSG anzuwenden.'?! Die Beteiligungsregeln fur Betriebs- und Per-
sonalrat sind im Grunde identisch.1??

I. Mitbestimmung

Die Anlage elektronischer Personalakten unterliegt nach § 87 Abs. 1 Nr. 6 BetrVG
der Mitbestimmung.123 Dieser Tatbestand bezieht sich auf die Einfihrung und An-
wendung von technischen Einrichtungen zur Uberwachung von Verhalten und
Leistung der Beschiftigten. Dass die Personalakte nicht per se zur Uberwachung
bestimmt ist, schadet nicht. Der Mitbestimmungstatbestand ist immer dann erdff-
net, wenn die technische Einrichtung zumindest objektiv dafiir geeignet ist.?* Als
Uberwachung gilt die Erfassung von Daten iiber Verhalten oder Leistung der
Beschiftigten durch Anlagen, die die Daten eigenstindig verarbeiten.!?> Da die in

119 BT-Drs. 18/11325, S. 96 1.

120 Sérup/Marquards, (Fn. 63), S. 103, 104.

121 Kramer (Fn. 74), S. 128.

122 Washausen (Fn. 38), S. 438.

123 Ein nahezu wortgleiches Beteiligungsrecht des Personalrats ergibt sich fiir die Arbeit-
nehmer des Bundes aus § 75 Abs. 3 Nr. 17 BPersVG. Entsprechende Regelungen finden
sich im Landesrecht, Hitzelberger-Kijima (Fn. 13), S. 87.

124 Volker Rieble, in: Gregor Dornbusch/Ernst Fischermeier/Manfred Lowisch, Kommen-
tar zum gesamten Arbeitsrecht, 8. Aufl., Koln 2016, § 87 Betr VG, Rn. 41; Kort (Fn. 63),
S.5.

125 Beispiclhaft werden Stechuhren oder Videotiberwachung genannt, Rieble (Fn.124),
§ 87 Betr VG, Rn. 41.
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der digitalen Akte erfassten Daten auch das Nachvollziehen der Leistungen und
Fehlzeiten sowie von Vorfillen im Kontext des Arbeitsverhiltnisses ermdglichen,
erfiillt diese den Begriff der Uberwachungsanlage.12¢

Das Mitbestimmungsrecht besteht nur dann nicht, wenn in die Personalakte aus-
schlieBlich Statusdaten aufgenommen werden, zu denen Anschrift, Geburts-
datum, Familienstand, Steuerklasse, Ausbildung und beruflicher Werdegang des
Arbeitnehmers zihlen,'?” denn diese Stammdaten dienen nicht der Uberwachung
yon Verhalten und Leistung.!?® Auch EDV-Systeme fiir die automatisierte Lohn-
abrechnung sind mitbestimmungsfrei, zumindest wenn die Lohnberechnung leis-
tungsunabhingig erfolgt.!?* Die Mitbestimmungspflicht wird jedoch ausgelést,
wenn sonstige Angaben in der Personalakte mit den Statusdaten so verkniipft
werden, dass der Arbeitgeber die Beschiftigten tiberwachen kann.'*® Dies ist bei-
spielsweise der Fall, wenn Fehlzeiten oder Abmahnungen in der digitalen Perso-
nalakte registriert werden und auf diese Weise Aufschluss iiber Leistung und Ver-
halten des Beschiftigten geben.

Ein weiterer Mitbestimmungstatbestand ergibt sich aus § 92 Abs. 1 BetrVG, wenn
die Personalakte als Mittel der Personalplanung genutzt wird, etwa bei der Ent-
scheidung tber die Teilnahme an Weiterbildungen oder tiber Beférderungen.!3!

Damit der Betriebsrat seine Mitbestimmungsrechte hinreichend wahrnehmen
kann, ist er gemifl § 80 Abs. 2 1 BetrVG vorab tber die beabsichtigte Datener-
hebung zu informieren. Dies setzt jedoch voraus, dass die Auskunft iiber die Da-
tenerhebung einen Bezug zu den Aufgaben des Betriebsrats nach dem BetrVG
auisweist; ein generelles Auskunftsrecht besteht folglich nicht.!®? In der Betriebs-
vereinbarung sind Ziele, Inhalte und Sicherheit der elektronischen Aktenfiithrung
ebenso zu regeln wie die Zugriffsberechtigung,'*> die Modalititen der Einsicht-
nahme, der Umgang mit sensiblen Daten sowie die Archivierung, Loschung oder
Sicherung von Daten und Updates der verwendeten Software.!

126 Gola (Fn.2), S. 142; Geis (Fn. 34), S. 65; Herfs-Rottgen (Fn. 11), S. 481; Hitzelberger-

- Kijima (Fn. 13), S. 88. A. A. mit der Begriindung, die Uberwachung erfolge nicht durch
die Personalakte als solche, sondern weiterhin ,,im Kopf einer Person®, Diller/Schuster
(Fn. 13), S. 929.

127 Praktisch ist dies aber kaum mehr der Fall, sondern die Akten enthalten eine Vielzahl
von Daten und Dokumenten, die weit Gber die Statusdaten hinausgehen, Staack/
Sparchholz (Fn. 15), S. 52.

128 BAGE 53, 226.

129 Rieble (Fn. 124), § 87 BetrVG, Ra. 41.

130 Breyer (Fn. 11), S. 274.

131 Gola (Fn.2), S. 142; Diller/Schuster (Fn. 13), S. 929; Herfs-Réttgen (Fn. 11), S. 481.

132 Michael Kort, Schranken des Anspruchs des Betriebsrats auf Information gem. § 80 Be-
trVG iiber Personaldaten der Arbeitnehmer, NZA 2010, S.1267-1272, 1268, ders.
(Fn. 34), S. 3.

133 Kort (Fn. 34), S. 4.

134 Hitzelberger-Kijima (Fn. 13), S. 88.
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Kapitel 27: Elektronische Personalaktenfiihrung

II. Einsichtsrechte

Der Betriebsrat hat kein eigenstindiges Recht auf Einsicht in die Personalakgey,
einzelner Beschiftigter, vgl. § 83 BetrVG.1» Nach § 75 Abs. 2 S. 1 BetrVG igt der
Betriebsrat zwar verpflichtet, die freie Entfaltung der Beschaftigten im Betriel, 7u
schiitzen und zu férdern. Diese Norm beinhaltet jedoch keine Rechtsgrundlage
fiir ein allgemeines Finsichtsrecht des Betriebsrats.!?¢ Er darf nur die Informatiq.

nen einsehen, die zur Erfillung seiner Aufgaben unmittelbar erforderlich sipng
§ 80 Abs. 2 S. 2 BetrVG. ’

Dariiber hinaus kann der Betriebsrat bei der Einsichtnahme des Beschiftigten iy,
seine Personalakte zugegen sein, sofern der Beschiftigte dies wiinscht, § 83 Abyg, 4
S.2 BetrVG. Auch der Personalrat darf gemifl § 68 Abs. 2 S. 3 BPersVG nur m;;
Zustimmung des Beschiftigten Einsicht in die Personalakte nehmen. Er genje;
ebenso wie der Betriebsrat kein generelles, allgemeines Einsichtsrecht.13”

Weitergehende Zugriffsrechte des Betriebsrats auf die Personalakten kénnen Ge.
genstand einer Betriebsvereinbarung sein. Voraussetzung ist jedoch stets ein Be.
zug zu den konkreten Aufgaben des Betriebsrats.!3® Diese bilden ,,Grund und
Grenze“13? des durch Betriebsvereinbarung zulissigerweise regelbaren Einsichis.
rechts. Der Arbeitgeber muss die Moglichkeit haben, den Aufgabenbezug der
vom Betriebsrat beabsichtigten Einsichtnahme zu iiberpriifen; das dabei anzy-
wendende Prozedere ist ebenfalls in der Betriebsvereinbarung zu regeln.140

II. Uberwachungspflichten

Uber die Mitbestimmung hinaus kommt dem Betriebsrat nach § 80 Abs. 1 Nr. 1
BetrVG die Pflicht zur Uberwachung der Einhaltung von Arbeitnehmerschutz-
vorschriften zu, zu denen auch die Vorgaben der DSGVO und des BDSG zih-
len.!*! Beabsichtigt der Arbeitgeber die Umstellung von Papier- auf digitale Per-
sonalakten muss er den Betriebsrat dariiber informieren, damit der Betriebsrat
seinen Uberwachungspflichten nachkommen kann.14?

Werden dem Betriebsrat Verstofle gegen arbeitnehmerschiitzende Vorgaben be-
kannt, hat er diese gegeniiber dem Arbeitgeber zu beanstanden und Abhilfe zu
verlangen."? Um die Einhaltung von DSGVO und BDSG zu iiberpriifen, darf
der Betriebsrat abstrakt erfragen, ob und welche Daten fiir die Personalakte er-

135 Zu den Konsequenzen unbefugter Einsichtnahme vgl. LAG Berlin, 12.11.2012, 17
TaBV 1318/12, NZA-RR 2013, 293 zum Ausschluss eines Betriebsratsmitglieds aus
dem Betriebsrat.

136 Gola (Fn. 2), S. 136; Kort (Fn. 34), S. 4; Herfs-Rottgen (Fn. 11), S. 481.

137 BVerwG, NZA-RR 2014, 387.

138 BAGE 139, 25.

139 Kort (Fn. 34), S. 3.

140 Kot (Fn. 34), S. 4.

141 Diller/Schuster (Fn. 13), S. 929; Kramer (Fn. 74), S. 128.

142 Duller/Schuster (Fn. 13), S. 929.

143 Kramer (Fn. 74), S. 129.
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D. Beteiligungsrechte von Betriebs- und Personalrat

hoben werden. Er genieflt aber keineswegs dadurch per se das Recht, Einsicht in
die entsprechenden Daten zu nehmen,'** sondern kann allenfalls Stichproben
nehmen, fir die aber ebenfalls die Zustimmung der Arbeitnehmer einzuholen
st.1# Zudem gilt auch hier das Gebot der strikten Zweckbindung: Eingesehen
werden darf nicht die gesamte Akte, sondern nur die Teile, die fiir die Durchfiih-
rung der Aufgabe unbedingt erforderlich sind. Die Einsicht darf also nicht so weit
gehen, dass dem Betriebsrat faktisch die gesamte Personalakte offensteht.14¢

144 Kort, NZA 2010, 1267, 1268; ders. (Fn.34), S.4; Gola/Pitters/Wronka (Fn.4),
Rn. 21401.

145 Gola (Fn. 2), S. 142; a.A. Kort, (Fn. 144), S. 1270, der die Einwilligung der Beschaftig-
ten fir entbehrlich hilt.
146 Kort (Fn. 144), S. 1271.
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